Scrisoare deschisa

Ce face ANCOM-ul cu DSA-ul: Politia Internetului sau un mediu online
sigur si fiabil, prin respectarea drepturilor fundamentale?

Organizatiile semnatare isi exprima ingrijorarea cu privire la proiectele ANCOM care ignoréa
impactul asupra drepturilor fundamentale si impun cerinte legale si birocratice stricte pentru
categorii extrem de largi de persoane fizice si juridice.

Regulamentul UE Digital Services Act (DSA) a intrat in vigoare in februarie 2024, iar legea
romana de implementare a fost publicata in Monitorul Oficial pe 19 martie 2024. De asemenea,
ANCOM a formulat mai multe proiecte de decizii, in calitatea sa de coordonator al serviciilor
digitale, unele dintre acestea fiind inca in perioada de dezbatere publica.

Din pacate, toate proiectele de reglementare propuse dau impresia unei abordari tehnice si
dure, care ignora faptul ca ANCOM, prin natura mandatului sau, reglementeaza doar o mica
parte dintr-o piata imensa, interconectata si globala si, de asemenea, ca aproape orice
reglementeaza are un efect asupra drepturilor fundamentale.

Tn acest context, lipsa unei analize de impact asupra drepturilor omului' asociate acestor
reglementari, inexistenta expertizei specifice in cadrul ANCOM si lipsa consultarii adecvate a
industriei, a societatii civile si a institutiilor nationale pentru apararea drepturilor omului, au
generat formularea unor propuneri ce au toate sansele de a limita drepturi fundamentale, in
special libertatea de exprimare?. Astfel de limitari apar, de exemplu, prin:

- crearea unor categorii de “continut ilegal” care nu sunt reglementate explicit ca fiind
ilegale in legislatia romana in vigoare;

- introducerea unor masuri extrem de birocratice de inregistrare obligatorie pentru orice
categorie de furnizori de servicii intermediare, ignorand situatii specifice. Spre exemplu,
persoane fizice sau organizatii non-guvernamentale mici se pot incadra in aceasta
categorie a furnizorilor de servicii, ceea ce reprezinta de facto un control inutil si
consumator de resurse. De asemenea, o obligatie de inregistrare a unui site jurnalistic
(doar pentru ca ar contine o sectiune de comentarii) este excesiva si chiar potential
neconstitutionala;

- crearea unui mecanism in care cel care verifica un “notificator de incredere” de fapt nu
are nicio competenta pe fondul domeniului verificarii;

- ignorarea jurisprudentei complexe a CEDO in acest domeniu® - in special cauzele Delfi
AS v. Estonia [Marea Camera], 2015, MTE si Index.hu v. Ungaria, 2016 si Pihl v. Suedia,
2017,

' Vezi in acest context indrumarile adoptate de SGG impreuna cu IRDO -
https://sgg.gov.ro/1/wp-content/uploads/2024/03/Ghid-privind-evaluarea-impactului-reglementarilor-asupr
a-drepturilor-omului-8.pdf

2 \lezi de exemplu Ghidul ApTI de intelege a liberatii de exprimare online sau offline in contextul CEDO -
https://freex.apti.ro/FoE-ro.html
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- ignorarea deciziilor CJUE - de exemplu cauzele C-649/17 Verbraucherzentrale
Bundesverband eV vs Amazon*, C-484/14 Tobias Mc Fadden v. Sony Music® si
C-390/18 X v. Airbnb Ireland UCS, sau alte decizii cu privire la articolele 12-14 din
directiva privind comertul electronic (care a stat la baza DSA).

Reamintim ca intreg Regulamentul UE DSA se bazeaza in primul rand pe respectarea
drepturilor fundamentale in Uniunea Europeana pentru a crea un mediu online sigur.
Termenul de “drepturi fundamentale” se regaseste de peste 40 de ori in textul Regulamentului
(inclusiv al preambulului), nu doar la nivel de principii, ci si de drepturi si obligatii. Articolul 1 din
Regulamentul DSA statueaza:

“Scopul prezentului regulament este de a contribui la buna functionare a pietei interne
pentru servicii intermediare prin stabilirea unor norme armonizate pentru un mediu
online sigur, previzibil si fiabil care faciliteaza inovarea si in care drepturile
fundamentale consacrate in Carta, inclusiv principiul protectiei consumatorilor,
sunt protejate in mod eficace”.

in schimb, pleiada de reglementari interne se indreapti mai degraba cétre contrariul
acestui scop al Regulamentului DSA:
- Normele nationale dezavantajeaza furnizorii romani, in detrimentul altor furnizori din alte
state membre ale UE;
- Legea nationala de transpunere a DSA este imprevizibila, prin imposibilitatea identificarii
exacte a “autoritatilor competente”;
- Inovarea este limitata prin crearea acelorasi obligatii birocratice, cu acelasi sanctiuni,
pentru un proiect studentesc cu cele al unei firme cu o cifra de afaceri de miliarde;
- Impactul asupra drepturilor fundamentale este ignorat.

Recomandam ANCOM sa faca un pas inapoi pe toate proiectele de decizii legate de
implementarea DSA, sa faca o analiza de impact asupra drepturilor omului care sa
insoteasca aceste propuneri de reglementare si sa organizeze dezbateri publice de
substanta, cu implicarea industriei si a societatii civile pe tema modului in care ANCOM
isi propune sa respecte drepturile fundamentale prin implementarea DSA.
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in completarea scrisorii de mai sus, detaliem in cele ce urmeaza cateva dintre aspectele
problematice pe care le ridica proiectele de reglementare propuse de ANCOM.

A. Obligatia de inregistrare la ANCOM pentru furnizorii de servicii intermediare este,
in fapt, o obligatie de inregistrare pentru zeci de mii de servicii

Conform proiectului de decizie al ANCOM privind procedura de informare pentru furnizorii de
servicii intermediare, rezulta ca obligatia de informare careia i se supun acestia este, de fapt,

una de inregistrare obligatorie prin:
- Folosirea imperativa a formularului ANCOM cu limitarile sale;
- Obligativitatea folosirii aplicatiei ANCOM;
- Transmiterea unor date exclusiv cu o semnatura electronica calificata (care este de facto
echivalentul unei notificari la notar pentru o semnatura olografa!);
- Sanctiuni directe, fara exceptii, pentru nerespectarea inclusiv a formularului sau a tipului
de semnatura.

Avand in vedere aceste aspecte profund birocratice pe care le introduce viitoarea decizie
ANCOM, furnizorii de servicii intermediare reglementati trebuie definiti clar pentru nu a
include categorii care nu ar trebui sa aiba obligatii de inregistrare la ANCOM.

In lipsa unor clarificari din partea ANCOM, fiecare furnizor de servicii online este obligat sa
analizeze cum i se aplica definitiile dintr-o pleiada de reglementari:

1. Requlamentul DSA - Articolul 3:

- ,serviciu intermediar” inseamna unul dintre urmatoarele servicii ale societatii
informationale:
(...) un serviciu de ,,gazduire” (,,hosting”), care consta in stocarea informatiilor
furnizate de un destinatar al serviciului, la cererea acestuia; (litera g. iii)

- ,destinatar al serviciului” inseamna orice persoana fizica sau juridica care utilizeaza
un serviciu intermediar, in special cu scopul de a cauta informatii sau de a le face
accesibile; (litera b.)


https://www.ancom.ro/uploads/forms_files/Proiect_Decizie_aNCOM_informare_FSI_DSa1709646838.pdf
https://www.ancom.ro/uploads/forms_files/Proiect_Decizie_aNCOM_informare_FSI_DSa1709646838.pdf
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=celex%3A32022R2065

- ,serviciu al societatii informationale” inseamna un serviciu in sensul definitiei de la
articolul 1 alineatul (1) litera (b) din Directiva (UE) 2015/1535 (“serviciu al societétii
informationale = adicéa orice serviciu prestat_.in mod normal* in schimbul unei
remuneratii, la distanta, prin mijloace electronice si la solicitarea individuala a
beneficiarului serviciului”). (litera a.)

2. Directiva 2000/31/CE (Directiva privind comertul electronic)

- ,Serviciile societéatii informationale cuprind o gama larga de activitati economice care se
desfasoara on-line. [...] Serviciile societatii informationale nu se limiteaza exclusiv la
servicii in urma carora se incheie contracte on-line, ci, in masura in care acestea
reprezinta o activitate economica, se extind Ila servicii care nu sunt remunerate de
cei care le primesc, cum ar fi serviciile care furnizeaza informatii on-line ori comunicari
comerciale sau cele care furnizeaza instrumente de cautare, accesare si recuperare a
datelor.” - Considerentul (18).

- ,furnizor de servicii”: orice persoana fizica sau juridica furnizoare de servicii ale
societatii informationale;” (Art. 2 litera b.)

in lipsa explicitarii mentionate, din textul proiectului de decizie (care vorbeste despre obligatiile
“oricarui furnizor de servicii intermediare din Romania, cu exceptia autoritatilor sau a institutiilor
publice”) rezulta ca obligatia de inregistrare vizeaza si o firma care are un marketplace cu o cifra
de afaceri de miliarde de euro, dar, printr-o interpretare logica a textelor de mai sus, si:

- O organizatie neguvernamentala care gazduieste resurse educationale, cursuri online
sau webinarii, daca ele nu sunt furnizate de angajatii organizatiei;

- Administratorul unui server de Mastodon (sau alt serviciu din Fediverse), chiar daca
acest administrator are véarsta de 14 ani si doar 18 utilizatori inregistrati;

- O platforma online de whistleblowing (destinata avertizorilor de integritate), daca este
administrata independent sau de o societate comercial3;

- Orice site online de stiri, cu sectiune de comentarii, chiar daca de facto nu are niciun
comentariu;

- Orice magazine online, in 45 de zile de la lansare, pentru ca are sectiune de recenzii
sau comentarii pentru produse;

- Orice grup de Facebook, Telegram sau Linkedin cu privire la mesajele postate de altii -
daca acel grup poate fi legat de o activitate economica sau este administrat de
reprezentantul unei firme;

- Orice cont de Youtube, Linkedin, TikTok, Instagram, Facebook pentru comentariile de la
insemnarile pe de acel cont, daca acel cont poate fi legat de o activitate economica;

- Orice site comercial care permite inregistrarea utilizatorilor (sau eventual doar site-urile
care publica date despre acestii utilizator);

- Site-ul unui partid politic care colecteaza opiniile cetatenilor despre un proiect de lege
sau propuneri pentru bugetare participativa;

" Sublinierea ne apartine, pentru detalii legate de interpretarea termenilor de “in mod normal in schimbul
unei remunerati” vezi deciziile CJUE mai sus citate - C-484/14 Tobias Mc Fadden vs Sony Music si
C-390/18 X vs Airbnb Ireland UC



- Orice site de pe dark web (denumit, in acest caz, onion service), accesibil prin Tor, care
permite utilizatorilor sa publice si sa acceseze continut pe care, poate, nu ar putea sa-I
acceseze folosind conexiunea la internet dintr-o tara care blocheaza continut online
(cum este cazul in Rusia, Iran, China).

De asemenea, este complet neclar care ar fi serviciile intermediare care sunt furnizate de
autoritati sau institutii publice si de ce sunt acestea exceptate de la aplicarea prevederilor legii?

In concluzie, nici din textul proiectului de decizie si nici din anexa sau expunerea de motive nu
rezulta clar nici ce intra si nici ce nu intrd din categoriile exemplificate mai sus.

Fie ANCOM nu ia in considerare sa Tsi faca propria analiza cu privire la cine trebuie sa se
inregistreze si care ar fi scopul practic al inregistrarii, fie, de fapt, prevederile Regulamentului
DSA nu sunt suficient de bine intelese la nivelul conducerii ANCOM.

Astfel un site, care, de exemplu, astazi nu are niciun comentariu de la utilizatori, dar are
un formular prin care acest lucru ar fi tehnic posibil, este obligat sa se inregistreze la
ANCOM - pentru singurul motiv teoretic al unui posibil viitor ordin de actiona impotriva
continutului ilegal din partea unor autoritati care nici nu sunt enumerate exhaustiv.
Aceasta este o limitare a libertatii de exprimare si a libertatii de a desfasura o activitate
comerciala.

Practic, decizia ANCOM ar putea introduce o obligatie de inregistrare, la aceasta
autoritate, a unui site de stiri, in maximum 45 de zile dupa ce acesta isi incepe activitatea,
doar pentru ca el va contine o sectiune de comentarii, in conditiile in care o notificare
similara nu este necesar a fi facuta niciunde, conform legislatiei nationale si europene in
vigoare. Cerinta risca sa fie in dezacord si cu principiile constitutionale referitoare la
libertatea de a infiinta publicatii.

B. Ce este continut ilegal?

Conform art. 3 lit. h din Regulamentul DSA, continut ilegal “inseamna orice informatie care, in
sine sau prin raportare la o activitate, inclusiv vdnzarea de produse sau furnizarea de servicii,
nu este conforma cu dreptul Uniunii sau cu dreptul oricarui stat membru care este conform cu
dreptul Uniunii, indiferent de obiectul sau natura exacta a dreptului respectiv”,

Si totusi lista de domenii de continut ilegal din formularul-tip din proiectul de decizie al ANCOM
cu privire la notificatorii de incredere, pe care trebuie pot sa-I raporteze acestia, cuprinde
termeni care fie nu sunt continut ilegal in Romania pentru ca nu exista nicio lege roméneasca
expresa care sa contina acesti termeni (de ex. “defaimare”), fie sunt continut poate periculos
pentru minori, dar nu ilegal (de ex. “continut care promoveaza tulburari de alimentatie” - cine
decide ce este o “tulburare de alimentatie” si daca nu este vorba despre o dieta?).

8 Constitutia Romaniei, Art. 30: Libertatea presei implica si libertatea de a infiinta publicatii. Nici o
publicatie nu poate fi suprimata.


https://www.ancom.ro/uploads/forms_files/Formular_tip_notificatori_de_incredere1709646936.pdf
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Aceasta lista - promovata intr-un act normativ sub forma unor categorii ferme de continut ilegal
care poate fi raportat de notificatorii de incredere - ar trebui sa fie justificata detaliat de ANCOM
prin identificarea concreta a fiecarei categorii de continut, impreuna cu textul de lege care il
declara ilegal. De asemenea, ar trebui explicitat si modul in care o organizatie
non-guvernamentala poate deveni notificator de incredere, inclusiv prin detalierea criteriilor de
analiza a capacitatii viitorilor notificatori de a discerne in ce masura un continut este ilegal si nu
se incadreaza in limitele libertatii de exprimare.

C. Cum evalueaza ANCOM domeniile in care nu este competent?

In proiectul de decizie ANCOM cu privire la notificatorii de incredere pus in dezbatere publica,
ANCOM nu mentioneaza explicit nici unul dintre criteriile pe care le va folosi in evaluarea
competentei candidatilor pentru statutul de notificator. Proiectul descrie documentele
necesare si toate rigorile prin care trebuie sa treaca entitatile care aplica.

Candidatul pentru statutul de notificator de incredere va bifa domeniile sale de expertiza si va
atasa documente care dovedesc independenta sa fata de marile platforme online, precum si
competentele sale. Ins&, evaluarea competentelor raméane opaca. Ne intrebam, asadar, cum
poate ANCOM, o institutie cu competente intr-un domeniu tehnic restrans, sa evalueze
competentele unor alte persoane fara a intelege domeniul lor de expertiza, si cum va
putea, deci, identifica daca acestea indeplinesc criteriile din proiectul de decizie:
- detin competentele stiintifice necesare;
- auun sistem de finantare transparent;
- au suficiente resurse (umane, tehnice, financiare) pentru a detecta, identifica si notifica
in mod regulat tipul sau tipurile de continut ilegal;
- transmit notificari precise;
- se angajeaza sa respecte drepturile destinatarilor activi ai platformelor online, inclusiv a
drepturilor fundamentale si siguranta acestor utilizatori.

Mai mult, cum se asigura ANCOM ca notificatorii indeplinesc conditiile din art. 22 alin. (2) litera
a din DSA si anume au “cunostinte de specialitate si competente specifice in detectarea,
identificarea si notificarea continutului ilegal;” in conditiile in care ANCOM insusi pare a nu face
distinctia intre continutul ilegal, daunator sau potential ilegal?

D. Cum ar trebui ANCOM sa propuna un cadru legislativ cu respectarea drepturilor
fundamentale?

Deoarece domeniul de reglementare este unul nou pentru ANCOM si este si unul complex, cu
impact semnificativ asupra drepturilor fundamentale, credem ca ANCOM ar trebui:


https://www.ancom.ro/uploads/forms_files/Proiect_decizie_aNCOM_notificatori_de_incredere_DSa1709646936.pdf

- Sa se axeze pe problemele majore care intra in spectrul de aplicare al DSA - 95% dintre
probleme sunt legate de raportarea continutului ilegal pe marile platforme (VLOPS) si
lipsa de raspuns adecvat a acestora.

- Sa pregateasca si sa prezinte o analizd a modului in care aceste decizii afecteaza
drepturile fundamentale, pe baza criteriilor propuse de Guvernul Romaniei® si utilizand
expertiza unor institutii publice (de ex. Avocatul Poporului sau IRDO) sau a ONG-urilor.

- Sa identifice actorii cheie si modalitatile de consultare a acestora inclusiv prin
organizarea unei structuri de tip multistakeholder (business, academia, societate civila),
fnainte de propunerea unor masuri cu efecte neclare, pentru a identifica daca deciziile
luate sunt in directia potrivita.

Punctual, cu privire la cele doua acte normative puse in dezbatere publica, consideram ca:
e Decizia cu privire la informare ar trebui:

o sa excluda actorii mici - de ex. microintreprinderile, intreprinderile mici (in sensul
definit de DSA), ca si orice actor necomercial,

o saincluda doar furnizorii de servicii intermediare, ca obiect principal de activitate,
pentru a exclude situatia in care “activitatea respectiva este o caracteristica
minora si/sau pur auxiliara a unui alt serviciu sau o functie minora a serviciului
principal” (precizare preluata din definitia de la art. 3 (i) din DSA);

o cainformarea sa fie limitata la ce obliga Regulamentul DSA (comunicarea
punctului de contact - care poate fi si un simplu formular) si sa excluda orice
aspect suplimentar (de ex. contacte e-mail sau telefon) - vezi si decizia CJUE
C-649/17 Verbraucherzentrale Bundesverband eV vs Amazon'®;

o Ca obligatiile din decizie sa nu extinda obligatiile din Regulament sau legea
50/2024 (de ex. publicarea punctelor de contact), mai ales in conditiile in care
acestea ar putea fi folosite in alte scopuri (de ex. spam harvesting)

e Decizia cu privire la notificatorii de Tncredere:

o artrebui sa se renunte la lista de domenii de competenta din formular. Eventual
se poate cere ca organizatia care face aplicatia sa identifice exact continutul
ilegal pe care il raporteaza si temeiul legal specific din fiecare caz.

o ANCOM ar trebui sa demareze un efort de identificare, impreuna cu alli
stakeholderi, a modului de implementare a verificarilor cerute de DSA (inclusiv
posibilitatea de externalizare a acestora) si abia apoi sa realizeze actualizarea
acestei decizii.

® Indrumarile adoptate de SGG impreun cu IRDO -
https://sgg.gov.ro/1/wp-content/uploads/2024/03/Ghid-privind-evaluarea-impactului-reglementarilor-asupr
a-drepturilor-omului-8.pdf
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